
Pro
Solución móvil de inspección de seguridad, para dispositivos
inalámbricos, contra las últimas amenazas de seguridad

SOLUCIÓN INTEGRADA DE SEGURIDAD 
PARA REDES INALÁMBRICAS
 

AtEar Pro  ·  AtEar Mobile

© 2021 NORMA Co., Ltd. Todos los derechos reservados



En cualquier lugarEn todo momento Con precisión

AtEar tiene como objetivo proporcionar un entorno inalámbrico seguro,
analizando sistemáticamente el estado de dispositivos inalámbricos,
ampliamente utilizados en todo tipo de sectores públicos y privados,

detectando las amenazas de piratería que tienen lugar en las redes inalámbricas

AtEar ofrece el escaneo de dispositivos inalámbricos
y la gestión del estado de seguridad en cualquier momento y en cualquier lugar

FUNCIÓN

Proceso

Detección precisa Soporte completo de Wi-Fi 6 y 
detección Bluetooth

Wi-Fi 6 Bluetooth 5

Hacking ético automatizado

Las amenazas a la seguridad del dispositivo 
son rápidamente detectadas merced al 

escaneo inalámbrico optimizado

Gestión de dispositivos inalámbricos no 
autorizados con Wi-Fi 6 y

detección de dispositivos Bluetooth

TAnálisis y tratamiento de vulnerabilidades
en dispositivos mediante el uso de un 

función automatizada de hacking ético

Comprobación de 
vulnerabilidad inalámbrica

Verificación detallada 
del estado del PA

Chequeo de SSID ocultos

Comprobación del método 
de cifrado

Verificación del estado 
inalámbrico

Wi-Fi / Bluetooth

Informe individual / integrado

Cumplimiento de normativas

Resultados del hacking ético

Informe conjunto de
"AtEar Pro" y "AtEar Mobile"

Informe de inspección

Hacking ético

Verificación del uso 
de la red interna

Seguimiento de ubicación

PA no autorizado

Clasificación de puntos de acceso
Autorizado / No autorizado



PRINCIPALES CARACTERÍSTICAS

Escaneado inalámbrico de dispositivos

Identificación del tipo de dispositivo Escaneado dual simultáneo

-  PA físico
-  PA manipulado arbitrariamente &&Wi-Fi Bluetooth

Escanea dispositivos inalámbricos para identificar su tipología y, mediante WIDS, 
detectar amenazas debido a sus vulnerabilidades

Generación de estadísticas e informe de inspección

Función de hacking ético 

Análisis y tratamiento de vulnerabilidades en dispositivos inalámbricos 
mediante una función semiautomática de hacking ético

Gestión de dispositivos inalámbricos

Al registrar y enumerar los dispositivos inalámbricos debidamente autorizados, 
los PA externos y no autorizados pueden ser discriminados

Dispositivo No autorizado / Ilegal
PA autorizado Lista de autorizaciones

Autorizado

Detección de SSID ocultos

Adquisición del SSID del PA utilizando el SSID oculto detectado

SSID oculto

Probe request

Probe response
Cliente

Volcado de paquetesBloqueo

Suministro de estadísticas e informe de inspección de acuerdo con
el protocolo inalámbrico y la clasificación de dispositivos

Captura PIN WPSDescifrado automático
de contraseñas

MITM




