AtEAR

Solugao mdével de inspegdo de sequranga, para dispositivos
sem fios, contra as Ultimas ameacas 3 sequranca detetadas
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FUNCAO

?

AtEar tem como objetivo proporcionar um entorno sem fios (wireless) seguro,
analisando sistematicamente o estado dos dispositivos com este tipo de conexao,
amplamente utilizados em todo todos os setores, publicos e privados,

e detetando as ameacas de pirataria frequentes neste tipo de redes

Em todo momento

Em qualquer lugar

Com precisao

AtEar proporciona uma analise (scanning) dos dispositivos sem Fios
e 3 gestao da seguranga dos mesmos, em qualquer momento e em qualquer lugar

Detecdo precisa

As ameagas a sequranca do dispositivo sGo
rapidamente detetadas gracas a andlise
digital (scanning) otimizada sem fios
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PROCESSO

Comprovacao de

vulnerabilidade wireless

Hacking ético automatizado

Andlise e tratamento de vulnerabilidades
em dispositivos atraveés da funcdo
automdtica de hacking ético

VVerificagdo do estado da
conexao sem fios
Wi-Fi / Bluetooth

Suporte completo de Wi-Fi 6 e
detec¢do Bluetooth
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Wi-Fi 6 Bluetooth 5

Gestdo de dispositivos sem fios ndo
autorizados com Wi-Fi 6 e
detecdio de dispositivos Bluetooth

Verificagdo detalhada do
estado do PA

Verificagdio de SSID ocultos

Comprovagéo do método de
encriptagdo

Classificagdo de pontos de acesso
Autorizado / Néo autorizado
]

Hacking ético

]
Verificacdo de uso
da rede interna

Seguimento de localizacdo

Relatério individual / integrado
Cumprimento das normativas

Resultados do hacking ético

Relatério conjunto de
"AtEar Pro" e "AtEar Mobile"
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PRINCIPAIS CARACTERISTICAS

]_._Analise digital sem fios (wireless scanning) de dispositivos

/'fr- Q « Identificacdo do tipo de dispositivo sem fios ¢ Analise digital (scanning) dual simultanea

- PAfisico ‘)
- PA manipulado arbitrariamente Wi-Fi (“ / Bluetooth

Analisa digitalmente os dispositivos sem fios para identificar a sua tipologia e, mediante WIDS,
detetar possiveis ameacas devido as suas vulnerabilidades

2.._Gest§o de dispositivos sem fios (wireless)

D ey e
f ____________ @ .Autonzado

T , PA autorizado Lista de autorizagbes
Dispositivo Ndo autorizado / Ilegal

Ao registar e enumerar os dispositivos sem fios devidamente autorizados,
é possivel discriminar os PA externos e ndo autorizados

.3_._Detegéo de SSID ocultos

Probe request (
(
o R
d Probe response

Cliente “ == “%%  SSID oculto

Aquisi¢do do SSID do PA através do SSID oculto detetado

_ll'_._Fungéo de hacking ético
7 ol

Bloqueio Desencriptagdo automatica
de contrassenhas

Dumping de pacotes

Andlise e tratamento de vulnerabilidades em dispositivos sem fios através
da fun¢do semiautomdtica de hacking ético

_5_._Gerag§o de estatisticas e relatério de inspecao
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Fornecimento de estatisticas e relatorios de inspe¢éo de acordo
com o protocolo sem fios e a classificacdo dos dispositivos
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ESPECIFICACOES

AtEar admite um uso Flexivel de acordo com o entorno sem fios e o cumprimento normativo

Standard sem fios (wireless) Gestdo sem fios (wireless)

- Detecao Wi-Fi 6 (IEEE 802.11 a/b/g/n/ac/ax) - Estado e informacdo detalhada de dispositivos sem fios

- Detecao 802.11 w (PMF) - Proporciona politicas especificas por pais segundo a norma ISO 27001
- Detecao de banda dual (2,4 GHz, 5 GHz) - Suporta SSID em varios idiomas; dete¢do de SSID ocultos

- Detecdo Bluetooth 5 - Rastreio da localizacdo do dispositivo sem fios (AtEar@Mobile)
Hacking ético Sistema

- Decifracdo de contrassenhas - Painel de controlo baseado nos resultados da andlise digital

- MITM sem fios (wireless scanning)

- Dumping de pacotes - Criacdo de relatdrios segundo a normativa a cumprir

- Bloqueio - Funcado de criacao de falso PA

- Captura de PIN WPS - Funcao WIDS

Especificacées recomendadas para um uso estdvel de AtEar

CPU Intel Core i5 ou superior
RAM 8 GB DDR3 ou DDR4
Armazenamento 256 GB SSD ou superior
S0 Linux Mint 19.3 ou superior
Idioma S.0. Inglés
Adaptador wi-Fi  Idiomas AtEar Coreano, Inglés, Chinés, Espanhol, Portugués

Android 10 ou superior
Coreano, Inglés, Chinés, Japonés
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BENEFICIOS

Seguranga sem fios (wireless) Verificac@o de sequranca da infraestrutura Cumprimento do requlamento de
e fdcil gestéo sem fios (wireless) seguranca sem fios

Assequrar a visibilidade de PA e estagcdes Cumprimento do regulomento de Cumprimento das leis e normativas baseadas
sequranga sem fios em politicas importantes
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