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Em qualquer lugarEm todo momento Com precisão

AtEar tem como objetivo proporcionar um entorno sem fios (wireless) seguro,
analisando sistematicamente o estado dos dispositivos com este tipo de conexão,

amplamente utilizados em todo todos os setores, públicos e privados,
e detetando as ameaças de pirataria frequentes neste tipo de redes

AtEar proporciona uma análise (scanning) dos dispositivos sem fios
e a gestão da segurança dos mesmos, em qualquer momento e em qualquer lugar

FUNÇÃO

PROCESSO

Deteção precisa Suporte completo de Wi-Fi 6 e
deteção Bluetooth

Wi-Fi 6 Bluetooth 5

Hacking ético automatizado

As ameaças à segurança do dispositivo são 
rapidamente detetadas graças à análise 

digital (scanning) otimizada sem fios

Gestão de dispositivos sem fios não 
autorizados com Wi-Fi 6 e

deteção de dispositivos Bluetooth

Análise e tratamento de vulnerabilidades
em dispositivos através da função 

automática de hacking ético

Comprovação de 
vulnerabilidade wireless

Verificação detalhada do 
estado do PA

Verificação de SSID ocultos

Comprovação do método de 
encriptação

VVerificação do estado da 
conexão sem fios
Wi-Fi / Bluetooth

Relatório individual / integrado

Cumprimento das normativas

Resultados do hacking ético

Relatório conjunto de
"AtEar Pro" e "AtEar Mobile"

Relatório de inspeção

Hacking ético

Verificação de uso 
da rede interna

Seguimento de localização

PA não autorizado

Classificação de pontos de acesso
Autorizado / Não autorizado



PRINCIPAIS CARACTERÍSTICAS

Analise digital sem fios (wireless scanning) de dispositivos

Identificação do tipo de dispositivo sem fios Análise digital (scanning) dual simultânea

-  PA físico
-  PA manipulado arbitrariamente &&Wi-Fi Bluetooth

Analisa digitalmente os dispositivos sem fios para identificar a sua tipologia e, mediante WIDS,
detetar possíveis ameaças devido às suas vulnerabilidades

Geração de estatísticas e relatório de inspeção

Função de hacking ético

Análise e tratamento de vulnerabilidades em dispositivos sem fios através
da função semiautomática de hacking ético

Gestão de dispositivos sem fios (wireless)

Ao registar e enumerar os dispositivos sem fios devidamente autorizados,
é possível discriminar os PA externos e não autorizados

Dispositivo Não autorizado / Ilegal
PA autorizado Lista de autorizações

Autorizado

Deteção de SSID ocultos

Aquisição do SSID do PA através do SSID oculto detetado

SSID oculto

Probe request

Probe response
Cliente

Dumping de pacotesBloqueio

Fornecimento de estatísticas e relatórios de inspeção de acordo 
com o protocolo sem fios e a classificação dos dispositivos

Captura PIN WPSDesencriptação automática
de contrassenhas

MITM




