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ÜberallJederzeit Zielgenau

AtEar hat sich zum Ziel gesetzt, eine sichere drahtlose Umgebung zu gewährleisten.
Dabei wird der Status drahtloser Geräte, die in öffentlichen und privaten Bereichen 

weit verbreitet sind, systematisch analysiert und die Bedrohung durch Hackerangriffe 
in drahtlosen Netzwerken erkannt

AtEar ermöglicht jederzeit und überall das Scannen drahtloser Geräte 
und die Kontrolle des Sicherheitsstatus

FUNKTION

PROZESS

Genaue Erkennung Volle Unterstützung für Wi-Fi 6 
und Bluetooth-Erkennung

Wi-Fi 6 Bluetooth 5

Automatisiertes ethisches Hacken

Sicherheitsrisiken für Geräte werden durch 
optimiertes drahtloses Scannen 

schnell erkannt

Verwaltung nicht autorisierter drahtlos-
er Geräte mit Wi-Fi 6 und 

Bluetooth-Geräteerkennung

Analyse und Behandlung von Sicherheit-
slücken in Geräten durch die 

Verwendung einer automatisierten 
Ethical-Hacking-Funktion

Überprüfung auf 
Wireless-Sicherheitslücken

Detaillierte Überprüfung des 
Status der Zugangsstelle

Überprüfung versteckter SSID

Überprüfung der 
Verschlüsselungsmethode

Überprüfung des 
Wireless-Status

Wi-Fi / Bluetooth

Individuelle / integrierte 
Berichterstattung

Einhaltung gesetzlicher Vorschriften

Ergebnisse des ethischen Hackens

Gemeinsamer Bericht von
AtEar Pro und AtEar Mobile

Prüfbericht

Ethisches Hacken

Überprüfung der internen 
Netzwerknutzung

Standortbestimmung

Nicht autorisierte 
Zugangsstellen

Klassifizierung der Zugangsstellen
Autorisiert / Nicht autorisiert



HAUPTMERKMALE

Drahtloses Scannen der Geräte

Identifizierung des drahtlosen Gerätetyps Simultaner Doppelscan
-  Physische Zugangsstellen
-  Willkürlich manipulierte Zugangsstellen &&Wi-Fi Bluetooth

Drahtlose Geräte werden gescannt, um ihre Typologie festzustellen, und Sicherheitslücken werden 
vom System zum Schutz vor Eindringlingen (WIDS) erkannt

Erstellung von Statistiken und Prüfbericht

Ethical-Hacking-Funktion

Analyse und Behandlung von Sicherheitslücken in drahtlosen Geräten mit Hilfe einer 
halbautomatischen Ethical-Hacking-Funktion

Verwaltung drahtloser Geräte 

Durch die Registrierung und Aufzählung von ordnungsgemäß autorisierten drahtlosen Geräten 
können externe und nicht autorisierte Zugangsstellen benachteiligt werden

Nicht autorisiertes / illegales Gerät
Autorisierte Zugangsstelle Liste der Berechtigungen

Autorisiert

Erkennung versteckter SSIDs

Erfassung der SSID der Zugangsstelle mithilfe der erkannten versteckten SSID

Versteckte SSID

Probe request

Probe response
Client-Gerät

Paket-DumpSperrung

Bereitstellung der Statistiken und des Prüfberichts gemäß des 
Funkprotokolls und der Geräteklassifizierung

Erfassung der 
PIN WPS

Automatische 
Passwortentschlüsselung

MITM




