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Mobiler Schutz fir drahtlose Gerate
gegen neueste Sicherheitsrisiken
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EUNKTION

AtEar hat sich zum Ziel gesetzt, eine sichere drahtlose Umgebung zu gewahrleisten.
Dabei wird der Status drahtloser Gerate, die in 6ffentlichen und privaten Bereichen
weit verbreitet sind, systematisch analysiert und die Bedrohung durch Hackerangriffe
in drahtlosen Netzwerken erkannt

Jederzeit Uberall Zielgenau

AtEar ermoglicht jederzeit und Uberall das Scannen drahtloser Gerate
und die Kontrolle des Sicherheitsstatus

Volle Unterstiitzung fiir Wi-Fi 6
und Bluetooth-Erkennung

N = £

Genaue Erkennung Automatisiertes ethisches Hacken

<« - N
Wi-Fi 6 Bluetooth 5
Sicherheitsrisiken fiir Gerdite werden durch Analyse und Behandlung von Sicherheit- Verwaltung nicht autorisierter drahtlos-
optimiertes drahtloses Scannen sliicken in Gerdten durch die er Gerdte mit Wi-Fi 6 und
schnell erkannt Verwendung einer automatisierten Bluetooth-Gerdteerkennung
Ethical-Hacking-Funktion
w Detaillierte Uberpriifung des

Status der Zugangsstelle

Uberpriifung versteckter SSID

Uberpriifung des
Wireless-Status . .
Wi-Fi / Bluetooth Uberprifung der

Verschliisselungsmethode

Klassifizierung der Zugangsstellen
Autorisiert / Nicht auforisiert

Ethisches Hacken
Nicht autorisierte N EEEE_—_— Uberpriifung der internen
Zugangsstellen Netzwerknutzung

Standortbestimmung

__________

Uberpriifung auf

Wireless-Sicherheitsliicken

Individuelle / integrierte
Berichterstattung

;L -------- Einhaltung gesetzlicher Vorschriften
tomme- ° Priifbericht o------ ‘:
po==-=-=- Ergebnisse des ethischen Hackens

Gemeinsamer Bericht von
AtEar Pro und AtEar Mobile

__________

__________
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HAUPTMERKMALE

]_._Drahtloses Scannen der Gerate

ﬁ Q e Identifizierung des drahtlosen Geratetyps o Simultaner Doppelscan
- Physische Zugangsstellen .0
- Willkurlich manipulierte Zugangsstellen Ll i,i Bluetooth

Drahtlose Gerdte werden gescannt, um ihre Typologie festzustellen, und Sicherheitsliicken werden

vom System zum Schutz vor Eindringlingen (WIDS) erkannt

2.._Verwaltung drahtloser Gerate

D ey e
ﬁ ____________ @ . Autorisiert

) o ) B Autorisierte Zugangsstelle  Liste der Berechtigungen
Nicht autorisiertes / illegales Gerat

Durch die Registrierung und Aufzdhlung von ordnungsgemdpf autorisierten drahtlosen Gerdten
kénnen externe und nicht autorisierte Zugangsstellen benachteiligt werden

_3_._Erkennung versteckter SSIDs

Probe request
@ | AtEar <((O))) E
,° Probe response

Client-Gerat ToTsesssssssesses Versteckte SSID

Erfassung der SSID der Zugangsstelle mithilfe der erkannten versteckten SSID

_ll'_._EthicaI-Hacking-Funktion

© | ol

Sperrung Automatische
Passwortentschlisselung

PIN WPS

Analyse und Behandlung von Sicherheitsliicken in drahtlosen Gerdten mit Hilfe einer
halbautomatischen Ethical-Hacking-Funktion

.5_._Erstellung von Statistiken und Priifbericht

~ R

Bereitstellung der Statistiken und des Priifberichts gemdf des
Funkprotokolls und der Gerdteklassifizierung

Erfassung der Paket-Dump
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SPEZIFIKATIONEN

AtEar kann je nach Funkumgebung flexible eingesetzt werden, vorausgesetzt,
die gesetzlichen Vorschriften werden eingehalten

Wireless-Standard Drahtlose Verwaltung

- Wi-Fi 6-Erkennung (IEEE 802.11 a/b/g/n/ac/ax) - Status und ausfiihrliche Informationen zu drahtlosen Geraten
- 802.11 w-Erkennung (PMF) - ISO 27001-konforme landerspezifische Richtlinien

- Dualband-Erkennung (2,4 GHz, 5 GHz) - SSID-Unterstiitzung in mehreren Sprachen, Erkennung versteckter SSIDs
- Bluetooth 5-Erkennung - Drahtlose Gerateortung (AtEar@Mobile)

Ethisches Hacken System

- Passwortentschlusselung - Bedienfeld auf Basis der Ergebnisse des Funk-Scans

-MITM - Berichterstattung gemaR der einzuhaltenden Vorschriften

- Paket-Dump - Funktion fiir das Anlegen falscher Zugangsstellen

- Sperrung - WIDS-Funktion

- Erfassung der PIN WPS

Empfohlene Spezifikationen fiir einen stabilen Einsatz von AtEar

CPU Intel Core i5 oder neuere Version

RAM DDR3 oder DDR4 mit 8 GB

Speicherkapazitat SSD mit 256 GB oder mehr

Betriebssystem (BS) Linux Mint 19.3 oder neuere Version

Sprache des BS Englisch

Wi-Fi-Adapter Sprachen fiir AtEar Koreanisch, Englisch, Chinesisch, Spanisch, Portugiesisch

Android 10 oder neuere Version
Koreanisch, Englisch, Chinesisch, Japanisch

v
NUTZEN

Drahtlose Sicherheit und einfache Uberpriifung der Sicherheit der drahtlosen Einhaltung der Richtlinien fiir drahtlose
Verwaltung Infrastruktur Sicherheit

Gewdhrleistung der Sichtbarkeit von Uberprifung der Verschliisselung und Einhaltung von Gesetzen und Vorschriften auf
Zugangsstellen und Stationen Stabilitat von drahtlosen Systemen der Grundlage wichtiger Richtlinien
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