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N'importe oùÀ tout moment Avec précision

AtEar vise à fournir un environnement sans fil sécurisé,
par l'analyse systématique de l'état des dispositifs sans fil

largement utilisés dans tous les types de secteurs publics et privés,
et par la détection des menaces de piratage sur les réseaux sans fil

AtEar propose la numérisation des appareils sans fil
et la gestion de l'état de la sécurité à tout moment et en tout lieu

FONCTION

PROCESSUS

Détection précise Prise en charge complète du 
Wi-Fi 6 et détection Bluetooth

Wi-Fi 6 Bluetooth 5

Piratage éthique automatisé

Les menaces à la sécurité des dispositifs 
sont rapidement détectées grâce à une 

analyse sans fil optimisée

Gestion des périphériques sans fil non 
autorisés avec Wi-Fi 6 et

détection des dispositifs Bluetooth

Analyse et traitement des vulnérabilités
sur les dispositifs par l'utilisation d'une 

fonction automatisée de piratage éthique

Vérification de la vulnérabilité 
des réseaux sans fil

Vérification détaillée de 
l'état de l’AP

Vérification des SSID cachés

Vérification de la méthode de 
cryptage

Vérification de l'état du 
réseau sans fil

Wi-Fi / Bluetooth

Rapport individuel/intégré

Conformité réglementaire

Résultats du piratage éthique

Rapport conjoint de
"AtEar Pro" et "AtEar Mobile"

Rapport d'inspection

Piratage éthique

Vérification de l'utilisation du 
réseau interne

Suivi de la localisation

AP non autorisé

Classification des points d'accès
Autorisé / Non autorisé



CARACTÉRISTIQUES PRINCIPALES

Balayage des dispositifs sans fil

Identification du type de dispositif sans fil Double balayage simultané
- AP physique
- AP manipulé de manière arbitraire &&Wi-Fi Bluetooth

Analyse les dispositifs sans fil pour identifier leur type et, à l'aide du WIDS, 
détecter les menaces dues à leurs vulnérabilités

Création de statistiques et d’un rapport d'inspection

Fonction de piratage éthique 

Analyse et traitement des vulnérabilités des dispositifs sans fil à l'aide d'une 
fonction semi-automatique de piratage éthique

Gestion des périphériques sans fil

En enregistrant et en énumérant les dispositifs sans fil dûment autorisés, les points 
d'accès externes et non autorisés peuvent être discriminés

Dispositif non autorisé / illégal
AP autorisé Liste d'autorisations

Autorisé

Détection des SSID cachés

Acquisition du SSID de l'AP en utilisant le SSID caché détecté

SSID caché

Probe request

Probe response
Client

Vidage de 
des paquets

Verrouillage

Fourniture de statistiques et de rapports d'inspection conformément 
aux protocoles sans fil et à la classification des dispositifs

Capture du PIN WPSDécryptage automatique
mots de passe

MITM




